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I Prakata _

Maraknya keprihatinan berbagai pihak tentang
perkembangan pornografi dan kejahatan di internet,
mendorong kami untuk menghadirkan sistem penyaring
(filtering system) kandungan negatif dari situs internet.

Dari sekian banyak metoda penyaring yang ada, kami
memutuskan untuk mengembangkan dan menggunakan
metoda DNS Filtering System yang kami beri nama DNS
Nawala — yang merupakan bagian dari gagasan besar
The Nawala Project.

Metoda ini akan memusatkan acuan penapis tanpa
memberikan beban yang tinggi pada sistem komputasi
yang diperlukan, sehingga mudah diterapkan tanpa
membutuhkan perangkat yang rumit dan mahal dari sisi
pengguna.

Dengan sistem pengelolaan database yang terpusat pada
server DNS akan lebih memudahkan pengontrolan
terhadap situs yang berkandungan negatif. Satu hal lagi
yang menjadi kelebihan dari DNS Nawala adalah
keterlibatan masyarakat umum dalam memberikan
masukan mengenai situs yang berkandungan negatif

Melalui penggunaan DNS Filtering System diharapkan
akses ke konten berkandungan negatif dapat menurun
secara signifikan sehingga penggunaan akses internet
akan lebih mengarah kepada hal-hal yang bernilai positif.

Salam,
Nawala Nusantara
http://nawala.org



I DNS Nawala _

DNS Nawala
Itu apa ya?

DNS Nawala adalah sebuah
ayanan DNS Filter yang bebas
digunakan oleh  pengguna
internet yang membutuhkan
saringan situs internet negatif.

Nawala membantu pengguna

net menyaring jenis konten negatif
dak sesuai dengan peraturan
perundangan, nilai dan norma sosial,
adatlistiadat dan kesusilaan bangsa
ndonesia seperti situs situs yang berisi
onten pornografi dan perjudian.

Selain kedua jenis situs negatif di atas, DNS
Nawala juga akan menyaring situs Internet
yang mengandung konten berbahaya seperti
malware, situs phising (penyesatan) dan
sejenisnya.

.



Apakah ada biaya
untuk menggunakan
DNS Nawala?

Layanan DNS Nawala
sepenuhnya Gratis, DNS
Nawala dibiayai dari donasi
yang diberikan oleh pihak-
pihak yang peduli tentang
pentingnya Internet yang
bersih dan aman




Oke Banget!
Ajarin saya dong
Gimana manfaatin

DNS Nawala!

DNS Nawala dapat digunak
diberbagai Sistem Operasi,
bahkan di perangkat
bergerak atau ponsel tertentu
juga dapat dimanfaatkan.

Panduan ini berisi petunjuk bagaimana
menggunakan DNS Nawala di Windows
XP dan Windows 7

catatan: Windows 7 dan Vista memiliki antar muka
yang sama, pengguna Vista silahkan mengikuti
panduan bagi Windows 7.
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I Windows XP _

(1) Tekanlah tombol start
(2) Kemudian pilihlah control panel

Internet . My Documents
Mazilla Firefox

‘. My Recent Documents »

vt Office Outlool
B " ) ﬁ My Pictures

@IIfJI]"v'I'?'.‘.l-T|]'II]]|JI]JI|3 ' My Music
E My Computer

y | Micrasaft Office
I E PowerPaint 2007 i
’! My Network Places

& cnie2
* D) Control Panel

@ Google Chrome m Set Program Access and
o Defaults

Eﬁ Media Player Classic
% Printers and Faxes
% Safe Mode

® Help and Support

—. « E-mail
L)) Micrasa

-
® Connect To

.f. Search

& Run...

All Programs  |»
ﬂ Log Off @ Turn OFf Computer I

il R



(3) Pilihlah Ikon network connections,
untuk menampilkan pilihan koneksi
yang digunakan

Falder Fants Game
Options Cantrollers
= . i,
&= Il ’)
Keyboard Mail Mouse
Printers and  QuickTime  Realtek HD

Faxes Soune Effe..,

m O &7

) 7 &
Software Sounds and Speeach
Upcdates Alclio Dev...

9

Indexing InteliR) GMA

Options Driver faor ...
" e

Metworlk ;

Connections Setup Wizard

Ty
‘ Connects to other computer
S

Regional and Scanners and

Language ... Cameras
9 A
System Taskbar ancl

Start Menu




(4) Pilihlah koneksi yang anda gunakan
dari jendela Network Connections,

(5) klik kanan pada koneksi tersebut
dan pilihlah Properties

‘:. Network Conne

Eile Edit View Favorites T

"-2 Set up a home or small [z}

office network
@ Change Windowes Fireswall
seftings

[

=1
“‘J_J Lacal Area Connection 2
oK
]

See Also *

A Metwork Troukleshooter

Other Places o

LAN or High-Speed Internet
D" Cartral Panel

\3 Iy Metwork Places
'_j My Documents |

3

>

Wireless [ ‘_,_.._[.... fI_I.. e
Jsable

- Status

Q; A &
Lacal Area Repair

(=M=

Bridge Connections

Create Shortcut

Rename

Properties

e g

View Available Wireless Metworks

@Ba-:l A J ? 7 ) Search | Falders Elv l’?} Falder Sync
fdiress [ Hetwork Connections
LAN o1 High-Speed Intemnet
Hetwork Tasks &
=1 A
B Cresteang r_-}J_‘ Wireless Metwork Connection 1394 Connection

o4

- x Local Area Connection
i |

—

ATt Tannection

rea Connection




(6) Pilihlah Internet Protocol
(7) kliklah pada Properties

i- Wireless Network Connection Properties

| General Advanced

Connect using:

B IntellR] PROAwireless 3945086 Met

Thiz connection uzes the following items:

W %= AEGIS Protocal (EEE 802.1x) ¥3.6.0.0 -

W] %=wLAN Tranzport

v 5= internet Protocol (TCPAP) | -

4 k
‘

D ezcription

Tranzmiggion Control Protocol/Internet Protocol. The default
wide area network, pratocol that provides communication
across diverse interconnected netwarks,

V| Show icon in notification area when conmected
| Matify me when thiz connection has limited o no connectivity

Ok ][ Cancel ]




(8)Klik-lah pada Use the Following DNS
Address, dan isikanlah alamat IP berikut:
180.131.144.144 pada Preferred DNS
server dan 180.131.145.145 pada
Alternate DNS server

(9) kliklah OK untuk mengaktifkan

Internet Protocol (TCPJIP) Properties

| General ;Alternate Configurationt

'ou can get 1P zettings assigned automatically if your network, supports
thiz capability. Othenwize, you need to ask your network. adrinistrator for

the appropriate 1P zettings.

@ iUbtain an [P address automaticalle

Uze the following [P address:

" Obtain DHS server address autanatically

‘ @ Usze the following DMS server addreszes:
Prefened DMS zerver 180 0131 144 144

Alternate DMS server 180,131 . 145 . 145

‘[ ok [ Cancel ]
-




Windows 7

(1) Tekanlah tombol @

(2) Kemudian pilihlah cohtrol panel

@ Mozilla Firefox E

Getting Started relion

=
= ] .
@ Windows Media Center ZELILEL

Pictures
Calculator

Music
Sticky Motes

— Games
kﬁ% Snipping Tool
: Computer
a\f“.' Paint
Control Panel

L\ Remote Desktop Connection
1.\)_(']

Devices and Printers

;% Magnifier
Default Programs

OpenOffice.org Writer
=3 Help and Support

» All Programs




(3) Pada bagian Network and
Internet, Klik di View network
status and tasks

@ » Control Panel »

Adjust your computer’s settings

Wl  System and Security
3 Review your computer's status

Back up your computer
Find and fix problems

w,_ Network and Internet
ul View network status and tasks
g dptions

- Choose homegroup and sharin

./ Hardware and Sound
ﬁ‘- View devices and printers
Add a device

Programs

Uninstall a program

L 1o J—



(4) Pada bagian Connect or
disconnect, klik pada koneksi yang
aktif, pada contoh di bawah adalah
Wireless Network Connection

View your basic network information and set up connections

-__l' ,:I‘ 0 See full map

& Internet
(This computer)
View your active networks Connect or disconnect
Access type: Internet

HomeGroup: Joined

Home network Connections: ! Wireles

Change your networking settings
i. Set up a new connection or network

=
Set up a wireless, breadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

™ Connect to a network
- . . . .
Connect or reconnect to a wireless, wired, dial-up, or VPN network cennection,

> a Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
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(5) Berikutnya Klik pada Properties

i© T — Ny
il Wireless Network Connection Siztus_r [i_:-?-J
General .
Connection
IPv4 Connectivity: Internet
IPvE Connectivity: Mo network access
Media State: Enabled
S5ID: OMET
Duration: 00:47:15
Speed: 54.0 Mbps
Signal Quality: :ﬂjj
| Details...
Activity
Sent L_‘." Received
Eytes: 1,807,951 22,215,252
| '&,‘Eroperﬁes | | '&'Qisable | | Diagnose |

| Close
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(6) Pada jendela Connection
Properties, sorotlah Internet
Protocol Version 4 (TCP/IPv4)
(7) Klik-lah pada Properties

. Wireless Network Connection Properties [—Ehj

Networking | Sharing

Connect using:

Ii} D-Link Wireless G DWA-510 Desktop Adapter

Thiz connection uses the following tems:

% Cliert for Microsoft Networks

BQDS Packet Scheduler

BF“E and Printer Sharing for Microsoft Networks

i [ntemet Protocal Version & (TCP/IPwG)

™ Intemet Prot 'ersion 4 (TCP/IPwd)

i IJnk -Layer Topology Discovery Mapper 1/0 Driver
& Link-Layer Topology Discovery Responder

InstaII ‘ | Properies
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

LA AR CANCA
E

ok || cancel |
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(8)Klik-lah pada Use the Following DNS
Address, dan isikanlah alamat IP berikut:
180.131.144.144 pada Preferred DNS
server dan 180.131.145.145 pada
Alternate DNS server

(9) kliklah OK untuk mengaktifkan

- -
Internet Protocel Version 4 (TCP/IPvd) Properties @lﬂ—hj

General | Alternate Configuration

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@) Obtain an IP address automatically
Uge the following IP address:

Cbtain DMS server address automatically

@) Use the following DNS server addresses:

Preferred DNS server: 180 . 131, 144 . 144
Alternate DNS server: 180 . 131 . 145, 145
Validate settings upon exit | e |

| | Cancel |




I Uji Hasil _

Jika komputer anda telah diatur dengan
benar, maka tampilan di bawah ini akan
muncul pada browser jika sebuah situs

yang masuk daftar saring coba di akses

P Gmail - "blogger makassa.,

€« C M 5% httpy/blocknawalaorg/?3dabaesa220ee

Mayvala Project DS Filter

Mohon maaf,

tidak dapat ditampilkan.

Situs yang anda hendak buka kemungkin.
terindikasi mengandung unsur;

sulc dalam situs yg tidak boleh diskses melalui jaringan ini karena
« Pamography

Jika anda merasa situs tersebut tidak termasuk kateqori diatas maka silakan hubungi kami

L -



Nawala

Waduh!
Situs X, lolos!
Tidak tersaring!

Jika anda menemukan
situs porno, judi, phising,
malware yang lolos dari
saringan, anda dapat
melaporkan situs tersebut

"'"'Ir .-dl"""' di http://nawala.org

L 'c J——



I Tips Berinternet _

Manfaatkan perangkat saringan DNS Nawala
untuk menambah tingkat keamanan komputer
anda

Tempatkanlah komputer yang digunakan di
ruang keluarga atau diruangan yang mudah
diawasi penggunaannya.

Jangan menuliskan data data pribadi seperti
alamat rumah, nomor telepon, foto dan video
bersifat pribadi di situs pertemanan.

Pada situs pertemanan jangan menerima
permintaan teman dari orang yang tidak dikenal

Pikirkanlah baik baik sebelum mengirim foto
maupun video ke situs pertemanan, sebab
nyaris mustahil menghapus sebuah foto yang
sudah tersebar di internet

Setiap situs pertemanan memiliki pengaturan
privacy yang dapat diatur untuk membatasi
akses ke informasi ke profil anda.

B 7 )



- http://nawala.org -

Internet Bersih dan Aman

Hak cipta © 2010 - Nawala Nusantara
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